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Applied Observability la gi?

Trong viéc quan ly va duy tri hé thong thong tin ngay nay, khai

niém "Observability" (“Gidm sat”) ngay cang tré nén quan trong.

Observability cé thé hiéu dan gian la khd nang gidm sat va hiéu ré e o o o
hé théng thong tin cling nhu Ung pho vai cadc van dé vé hé théng e o o o
Mot cach hiéu qua trong khi né hoat ddng nham gili cho hé théng
hoat déng hiéu qua, dang tin cay va hai long bdi ngugdi dung cudi.

Observability khac véi Monitoring (“Theo dbi”) 8 chd khdng chi don thuan thu thap
d{ liéu tap trung vao cac chi sé cla hé théng nhu CPU, bé nhd va s6 lugng yéu cau
vao hé théng dé dadm bao ching dang hoat déng nhu mong dgi ma con dat ra cac
cau hoi tai sao va lam thé nao moi thi dién ra nhu vay. D liéu cé thé gidm sat la d{
liéu do chinh cac hé théng tao ra, chang han nhu nhat ky, s liéu, dau vét, su kién,
v.v. Bang céach phan tich di liéu nay, té chic cé thé hiéu ré han vé cach hé théng
hoat ddng nhu trang thai, hiéu nang va hanh vi cla né, nhiing van dé nao dang anh
hudng dén nd va nhiing hanh déng ma to chdc cé thé thuc hién dé cai thién nod.

“Applied Observability” (“Giam sat c6 tinh Ung dung”) khéng phai la moét cong nghé
dan Ié ma la mét cach tiép can tich hgp va da chlc nang trai rong trén nhiéu Iép
ki€n tric CNTT cUa to chuc. Trong cac hé thong hién dai st dung dién todan da dam
may, moi thanh phan phan cing, phan mém va co sd ha tang ddm may clng nhu
cac container, cong cu Ma ngudn mdad, mircoservice déu tao ra cac d{ liéu hoat
doéng, do dé né doi hdi cac cong cu va ki thuat cé thé két noi, téi uu hda va ndng cao
dU liéu gidm sat dudc. Applied Observability cd thé gilp ta thuc hién cac nhiém vu
nhu kham pha, quan ly tai nguyén dam may, tuan thd SLA (Service Level
Agreement —thoa thuan cap do dich vu), do6 tin cay cla hé théng, an ninh mang va
quan ly su co.



Ba thanh phan chinh cho viéc
gidm sat la: nhat ky (logs), so liéu
(metrics) va dau Vet (traces):
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Nhat ky: |a ban ghi (record) cac su kién, thudng &
dang van ban hoac dang con ngugi cé thé doc
dugc, cbé cau truc (structured) hoac khéong cé cau
trdc (unstructured). Chung cé thé dudc tao ra badi
cac thanh phan cla cd sé ha tang bao gom cac
thiét bi mang va may chu, hé diéu hanh va cac
phan mém Ung dung. Mét s6 Ung dung sé& ghi lai
nh{ng gi ma nha phat trién cho la théng tin quan
trong. Nhat ky thudng cé thong tin vé thai gian
xay ra va thudng dugc st dung dé thiét 1ap bdi
canh trong quan ly hoat déng.
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Dau vét: |a cac ban ghi vé ludng d liéu hoac quy trinh lam viéc dudc thiét ké cho moét don
vi cdng viéc, chang han nhu mét giao dich hay mot yéu cau xd ly, di qua nhiéu thanh phan
cla hé théng cé su phu thudc, lién quan véi nhau. Bé cé thé truc quan hda cac lubng dU
liéu trén nhiéu thanh phan hé théng can phai két hop cac cong cu theo déi khi phat trién
phan mém Ung dung. Viéc nay tréd nén can thiét trong cac hé théong sd dung kién truc
microservice NGi ma cac thanh phan hé théng tusng tac véi nhau thudng xuyén.

Ca ba thanh phan déu quan trong doéi vai viéc giam sat, nhung maoi thanh phan déu cé han
ché riéng. V3i so liéu thi khé gan thé va sap xép chung cling nhu kho st dung chidng dé
khac phuc su c6; véi nhat ky thi co thé gap khé khan trong viéc sap xép va tdng hop dé dua
ra k&t ludn hoac madi quan hé cdy nghia; con dau vét cé thé tao ra lugng I8n dU liéu khéng
can thiét. Do dé, nhiing Nngudi thuc hién viéc gidm sat van cé thé gap phai cac khé khan
trong viéc thu thap théng tin chi tiét thuc su, cdm thady cé qua nhiéu naoi dé tim kiém
nguyé&n nhan van dé hoac di sdu vao viéc chuyén van dé thanh van dé cé thé xd ly dugc.
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Applied Observability gitp ngudi quan tri hiéu ré hé théng qua
viéc cung cap cai nhin sau sac va toan dién vé hoat déng ctia hé
théng trén tat ca cac khia canh, tU dé, giup nhanh chéng xac
dinh va gidi quyét cac van dé hé théng, tu 16i don gian dén cac
van dé phuc tap, qua dé ndng cao hiéu suat lam viéc cla doi
nhoém thuc hién viéc gidm sat, cng nhu toi uu héa nguodn luc va
cai thién trai nghiém ngugi dung.




Ha tang dién toan dam may dugc sU dung trong cac hé théng hién dai mang lai
nhiéu Igi ich nhu kha nang ma réng, tinh linh hoat va nhanh chéng, nhung né cling
di kem v8i nhing thach thlc nhu d6 phuc tap, chi phi va bao mat. Applied
Observability cé thé giup vust qua nhiing thach thic nay bang cach cung cap kha
nang hién thi va kiém soat tai nguyén ddm may nhu:

Kham pha va kiém ké tai san, dich vu ddm may cua to chuc trén cidc nha cung
cap va khu vuc khac nhau.
» Theo ddi va toi uu hda viéc st dung va chi phi trén cac dich vu ddm may.

» Xac dinh va giadi quyét cac van dé vé hiéu nang cling nhu cac diém nghén trong
dich vu dam may.

» Tu dong hoda va sap x€p cac hoat ddng va quy trinh lam viéc trén dam may.

» Pam bao tuan thu cac chinh sach va quy dinh trong moi trudng dam may.

Vé cac Ung dung sl dung trong hé théng théng tin cda té chuc, Appied Observability
gilp gidm sat toan dién cho phép ngudi quan tri tim hiéu tdn goéc cac van dé vé hiéu
nang cua Ung dung nhanh han nhiéu, gobm ca cac van dé phat sinh tU mai trusng
microservice va cac dich vu dam may.

Vé bao mat hé théng, Applied Observability cho phép ngugi quan tri phat hién va ngan
chan cac cudc tan cong mang vao hé théng cula to chlc. An ninh mang la méi quan
tam hang dau doéi vai bat ky hé théng nao, dac biét |a trong ky nguyén k¥ thuat so nai
cdc modi de doa ngay cang tinh vi va thudng xuyén hon. N6 ¢é thé gilp ban nang cao
tinh trang an ninh mang bang cach cung cap cho ban nhan thudc va kha nang bao vé
trudc cac rui ro trén mang.

® Gidam sat va phan tich hanh vi va hoat déng cla ngugdi dung hé thong, thiét bi,
mang, Ung dung va d{ liéu cla té chuec.

® X3ic dinh cic diém bat thudng, 16 hdng va maoi de doa trong hé théng cla té chuc
bang cach st dung phan tich ndng cao va hoc may.

® Ung pho v8i su c6 nhanh chéng va hiéu qua bang cach st dung tu déng hoa va
diéu phéi.

® Ngan chan cac cudc tan cdng trong tuong lai bang cach ap dung cac ban va, ban
cap nhat, chinh sach va cac phusng phap hay nhat.



Trai nghiém ngudi dung tot cd thé lam tang danh tiéng clia to chic va tang
doanh thu, mang lai Igi thé canh tranh. Applied Observability cho phép phat
hién va gidi quyét tot cac van dé trudc khi ngudi dung cudi phan hoi va thuc
hién cai tién trudc khi dugc yéu cau, té chic cé thé tang cudng su hai long va
gil chan khach hang. N6 clng cdé thé téi uu hda trai nghiém ngugdi dung
théng qua tinh nang phat lai trong thdi gian thuc, v8i moét giao dién cho phép
trai nghiém lai nhu ngudi dung cudi, tU dé cd thé nhanh chdng xac dinh
nhing diém can cai thién vé trai nghiém ngugi dung. Do ludng va cai thién
hiéu nang, tinh kha dung, dé tin cay va chat lugng clia hé théng la nhiing yéu
td quan trong daéi vai bat ky hé théng cua té chldc nao mudn mang lai gia tri
gia tang cho khach hang va cac bén lién quan. Applied Observability gitp t6
chuic dat dudc su tuan thd SLA (thda thuadn cap doé dich vu) bang cach cung
cap cho t6 chuc cac s liéu va chi bdo phan anh muc d6 dap Ung hoac vuct
muc tiéu cda hé théng qua viéc:

® Xac dinh va gidm sat SLA va SLO (Service Level Objective — muc tiéu cap do
dich vu) cho cac thanh phan va chiic nang hé théng cua té chuc.

® Thu thap va bdo cdo SLI (Service Level Indicator — chi bdo cap dé dich vu)
cla td chlc nhu dé tré, bang thong, ty & 16i, tinh kha dung, v.v.
Phan tich va téi uu hda hiéu suat cling nhu chat lugng hé théng cula to
chuic bang cach s dung phan tich nguyén nhan, thi nghiém téng hap,
thd nghiém tai...

® Truyén dat va chdng minh su tuan thd SLA clng nhu gid tri cla té chuc
mang lai cho khach hang va cac bén lién quan bang cach si dung bang
biéu, bao cdo..
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DU liéu I18n va da dang: V3i su phat trién nhanh chéng clia hé théng va Ung dung, lugng
dd liéu thu thap tU cac nhat ky, sé liéu va dau vét cd thé tang rat nhanh va trd nén rat Ién
va da dang, dat ra thach thic vé luu tri va xd ly di liéu.

Phc tap trong trién khai: Viéc trién khai Applied Observability day du va hiéu qua co thé
phuc tap va doi héi chuyén mén cao.

Chi phi: M6t hé théng Applied Observability manh mé thudng di kém vai chi phi, tU viéc
luu tr dU liéu dén viéc st dung cac cong cu va dich vu chuyén nghiép.

Trién khaiva cau hinh thi céng: Trong mot sé trudng hgp ma nguodn luc CNTT dudc danh
dé trién khai cac cong cu va cau hinh theo cach thd cdéng, khi cé mét thanh phan hé
théng mai, ho danh phan I8n thai gian dé c6 gang thiét I1ap kha nang gidm sat cho né
thay vi danh cho viéc tim cach lam mdi, sdng tao dua trén nhing hiéu biét sau sac tu du
liéu giam sat dugc.

Can két hop nhiéu cong cu khac nhau: Mac du mot cong cu duy nhat céd thé cung cdp cho
t6 chuc kha nang gidam sat moét khu vuc nao dé trong hé théng nhung mét cong cu dé céd
thé khong cung cap kha ndng quan sat day du va hoan chinh trén tat ca cdc Ung dung va
toan hé thong.



Mot s6 cdng cu ho tro
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Splunk la mét nén tang cé kha nang ma réng cung cap kha nang gidm sat toan dién va
bdo mat théng nhat. Splunk ho trg Splunkbase véi hon 3.000 Ung dung va tién ich bd
sung; va cé thé thu thap dU liéu do tu xa trén cac madi trusng khac nhau nhu da dam may
(multi-cloud), d@dm may lai (hybrid cloud) va ddm may bién (edge cloud). Nén tang nay bao
gom kha nang tu déng hoa tich hgp va kha nang diéu phoéi dugdc ho trg bdi Al. N6 cling bao
gdm kha nang phan tich luéng d liéu truc ti€p gilp cung cap nhing hiéu biét sau sac vé
hé thong trong thdi gian gan nhu thuc va ho trg Ung phd su ¢cé nhanh chéng.

Nén tang Splunk cé thé dugdc cung cap dudi dang mot dich vu dam may, Splunk Cloud
Platform hay tai vé va cai dat trong ndi bd té chuc, Splunk Enterprise.

Splunk cé thé gidm sat ca s3 ha tang, Ung dung, mang, microservice va nén tang clda bén
thu ba. Splunk s dung két hgp cac tac nhan (agent), ngudi chuyén tiép (forwarders), lap
chi muc va tim kiém dé thu thap d liéu tu cac thanh phan dugc gidm sat, chuyén déi di
liéu thanh cac su kién dugc lap chi muc va cung cap dd liéu cho ngudi dung.

Grafana cung cap mot nén tang tap
trung dé tim hiéu va truc quan hoa
cac sO lieu, nhat ky va dau vét. Nén
tdng nay bao gbm cac kha nang
canh bdo va cung cap cac céng cu
dé chuyén doi di liéu theo thai gian
(time-series data) thanh cac biéu do
| HI‘“ I ‘ va hinh anh truc quan. Ngugi dung
H\||l|||I|||||.|_.||!i|i|llllll‘JH’H_l Il co thé tao cac bang biéu hién thidd
liéu do tU xa tU nhiéu ngudn khac
Nnhau nhu cum Kubernetes
(Kubernetes cluster), dich vu da
dadm may, thiét bi Raspberry Pi va
cac dich vu nhu Google Sheets.
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Grafana cé thé dugc cung cap dudi dang dich vu ddm may, Grafana Cloud. Grafana
Enterprise Stack la mot nén tang cé thé dudc trién khai tai ndi b to chc.

Grafana cé thé gidm sat co sd ha tang, Ung dung, ngudn di liéu, microservices va nén tang
cla bén thu ba. Cac tdc nhan ma ngudén ma (open source agent) cla Grafana chay trén
cac thiét bi dugc gidm sat va thu thap so liéu, nhat ky va dau vét. Sau do, tdc nhan sé
chuyén tiép dU liéu do tU xa dén nén tang Grafana, cho du chay trén ddm may hay tai noi
b6 td chiec.

Dynatrace cung cap nén tang tich hdp dé gidm sat ca s3 ha tang va Ung dung, bao géom
mang, Ung dung di déng va dich vu phia may chd. Nén tdng nay cling cé thé phan tich
hiéu suat tuong tac clia ngudi dung vaéi cac Ung dung va bao gom mot cdng cu Al ho tro
phan tich nguyén nhan. Dynatrace ho tré hon 600 Ung dung cla bén th( ba dugc xay
dung trén cac tiéu chuan ma, tu dé cho phép céac té chidc md rong nén tang Dynatrace
bang cach s dung API, SDK hoac Dynatrace plugin.

Dynatrace thudng dugc cung cap dudi dang dich vu phan mém trén dam may, nhung
clng cé thé dudgc trién khai trong ndi bd toé chiec.

Dynatrace c6 thé gidm sat ca s ha tang, Ung dung, microservice va bao méat Ung dung,
clng nhu trdi nghiém ngudi dung va phan tich nghiép vu. Mét tdc nhan (agent) chay trén
Moi May chd can gidm sat, thu thap d liéu hé théng, ing dung, mang va nhat ky roi gui

d liéu dén nén tdng Dynatrace.
[ ] [ ] [ ] [ ] [ ] O
(] [ ] [ ] [ ] [ ] [ ] [ ]
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Theo Gartner, Applied Observability la mot trong 10 xu hudng cong nghé chién lugec hang
dau trong ndm 2023. Ho du dodn rang dén nam 2026, 70% t6 chic ap dung nd sé ra quyét
dinh nhanh hon va dat dugc Igi thé canh tranh. Applied Observability |a diéu can thiét déi
v3i cac t6 chuc hién dai mudn di trudc xu hudng va mang gia tri gia tang cho khach hang
cda minh.



Applied Observability s dung Al gitp kha nang gidm sat thuc su kha thi bang cach giai
quyét cac thach thic lién guan dén dd phuc tap cla cac hé théng hién dai, chang han trén
Moi trudng tinh todn nhiéu dadm may. SU dung Al gilp viéc dién gidi lubng dU liéu khong
|6 thu thap tU xa tU nhiéu ngudn vai téc dé ngay cang I8n tréd nén dé dang han. Vi mot
nguon thdong tin chinh xac duy nhat, ta cé thé xac dinh nhanh chdéng va chinh xac nguyén
nhan cot 16i cla van dé trudc khi ching anh hudng dén hiéu nang cula Ung dung hoac
trong trudng hgp da xay ra 16i, day nhanh thai gian khoi phuc.

Mot cach lién tuc tu dong phat hién, trién khai gidm sat va baseline cho moi thanh phan
hé théng gidp chuyén no luc CNTT tU céng viéc cau hinh thd céng sang cdng viéc tim
cach lam mdai sang tao dua trén su hiéu sdu sic vé nhing di liéu ma gidm sat dudc. Nha
do, kha nang giam sat tréd nén “luén bat” (“always-on”) va cé thé ma rong, tu dé, cadc nhém
c6 thé lam dudc nhiéu han vai it ngudn luc hon.
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® \What is observability? Not just logs, metrics and traces

® \What is "Observability" - Why is it necessary and what are the considerations in
cloud-native monitoring? - vol.l

® \What is "Observability" - Why is it necessary and what are the considerations in
cloud-native monitoring? - vol.2

® Top observability tools for 2024
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